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Do natychmiastowej publikacji: 22.03.2022 GUBERNATOR KATHY HOCHUL

GUBERNATOR HOCHUL OSTRZEGA KONSUMENTOW PRZED OSZUSTWAMI |
ZAGROZENIAMI ZWIAZANYMI Z CYBERBEZPIECZENSTWEM W ZWIAZKU Z
ROSYJSKA INWAZJA NA UKRAINE

Przekazuj darowizny sprawdzonym i renomowanym organizacjom, ktore
wykorzystuja je do niesienia pomocy potrzebujagcym Ukraincom

Agencje stanowe wydajg zalecenia dotyczgace ochrony i zabezpieczania
wrazliwych informacji oraz zachowania czujnosci w warunkach zwiekszonego
zagrozenia cyberbezpieczenstwa

Gubernator Kathy Hochul ostrzegta dzis mieszkancow stanu Nowy Jork przed
oszustwami na tle akcji charytatywnymi i zwiekszonym zagrozeniem
cyberbezpieczenstwa w zwigzku z inwazjg Wiadimira Putina na Ukraine. Wydziat
Ochrony Konsumentéw Stanu Nowy Jork (New York State Division of Consumer
Protection, DCP) dowiedziat sie o fatszywych prosbach o przekazanie pieniedzy na cele
charytatywne, aby wesprze¢ ofiary wojny. Zachecamy konsumentéw do uwaznej oceny
kazdej prosby o pienigdze i sprawdzenia organizacji charytatywnych przed
przekazaniem pieniedzy lub artykutow. Gubernator Hochul zacheca réwniez
mieszkancéw stanu Nowy Jork do zachowania ostroznosci przy udostepnianiu poufnych
informacji w Internecie w obliczu wzrostu zagrozen cyberbezpieczenstwa,
wykorzystujgc zalecenia Departamentu Podatkéw i Finansow (Department of Taxation
and Finance) dotyczgce bezpieczenstwa. Jest to nastepstwem utworzenia przez
gubernator Wspolnego Centrum Operacii Bezpieczenstwa (Joint Security Operations
Center, JSOC), ktére petni role centralnego osrodka tgczgcego lokalne, stanowe i
federalne dziatania w zakresie cyberbezpieczenstwa.

~otan Nowy Jork jest domem dla najwiekszej populacji ukrainskiej w Stanach
Zjednoczonych, a mieszkancy stanu Nowy Jork zawsze wyciggajg pomocng dton, by
zadbac o tych, ktérzy sg w potrzebie”, powiedziata gubernator Hochul. ,Musimy
jednak zachowac ostroznos$¢ wobec tych, ktdrzy prébujg popetnia¢ oszustwa,
wykorzystujgc zyczliwos¢ innych. Pomagajgc naszym ukrainskim przyjaciotom i
rodzinom, pamietajcie, ze jesli cos wydaje sie podejrzane, to prawdopodobnie takie jest.
Zachecajcie swoich przyjaciét i rodzine, zwtaszcza bliskie osoby w starszym wieku, do
zachowania czujnosci w sieci”.
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Zawsze, gdy dochodzi do katastrofy, oszusci wykorzystujg dobre sercach osob, ktére
chcg pomoc. Inwazja na Ukraine stanowi okazje dla oszustow do zaktadania fatszywych
organizacji charytatywnych lub podawania sie za przekonujgce ofiary wojny. Inni
projektujg strony internetowe imitujgce oficjalne strony organizacji charytatywnych, aby
wykrasc¢ pienigdze i/lub dane osobowe niczego niepodejrzewajgcych darczyncow.

Sekretarz Stanu Robert J. Rodriguez powiedziat: ,Mieszkancy stanu Nowy Jork
znani sg z tego, ze wspierajg i sg hojni dla potrzebujgcych. Poniewaz wojna na Ukrainie
trwa, nadal bedg pojawiac sie oszusci, ktorzy bedg stosowac¢ emocjonalne sztuczki i
fatszywe oferty, probujgc oszuka¢ konsumentéw. Zachecam mieszkancow stanu Nowy
Jork, by dbali o swoje dobre intencje i zawsze sprawdzali organizacje charytatywne
przed przekazaniem darowizny, aby mie¢ pewnos$¢, ze ciezko zarobione dolary trafig do
tych, ktérzy tak bardzo potrzebujg wsparcia”.

Petnigca obowigzki Komisarz Departamentu Podatkéw i Finanséw, Amanda Hiller,
powiedziata: ,Swiatowy kryzys na Ukrainie zwigkszyt obawy zwigzane z cyberatakami,
dlatego wszyscy musimy zachowac czujnos¢, aby zapobiec dostaniu sie poufnych
informacji w niepowotane rece, atakom typu ,odmowa ustugi” (denial-of-service) i innym
negatywnym skutkom”.

Dyrektor ds. informacyjnych Biura Ustug Informatycznych Stanu Nowy Jork (ITS),
Angelo ,,Tony” Riddick, powiedziat: ,Niezliczona liczba mieszkancow stanu Nowy
Jork w najlepszych intencjach przekazata datki na rzecz organizacji charytatywnych
wspierajgcych Ukraincow, a ich datki majg ogromne znaczenie. Niestety, ta hojno$¢
stwarza réwniez nowe mozliwosci dla cyberprzestepcow. Aby chronié¢ siebie i mie¢
pewnosé, ze hojna darowizna zawsze trafi do rgk tych, ktérzy naprawde potrzebujg
pomocy, ITS prosi mieszkancéw stanu Nowy Jork o przestrzeganie tych najlepszych
praktyk i zachowanie czujnosci w $wietle ostatnich zagrozen internetowych i
cyberoszustw”.

Komisarz Stanowego Wydziatu Bezpieczenstwa Wewnetrznego i Stuzb
Ratowniczych, Jackie Bray, powiedziata: ,Kazdy mieszkaniec stanu Nowy Jork ma
do odegrania wazng role, jesli chodzi o zabezpieczenie swoich danych osobowych i
ochrone przed zagrozeniami cyberbezpieczenstwa. Wiemy, ze w czasach, gdy ludzie
sg w potrzebie, zdarzajg sie oszusci, ktorzy chcg wykorzystac tych, ktérzy prébujg
pomac. Jesli probujesz wesprze¢ obywateli Ukrainy poprzez darowizny internetowe lub
cyfrowe, zachowaj czujnos¢ i postepuj zgodnie z ponizszymi najlepszymi praktykami,
aby mie¢ pewnos$¢, ze Twoje darowizny trafig do rzeczywiscie potrzebujgcych, a Twoje
dane bedg bezpieczne”.

Senator stanu, Kevin Thomas, powiedziat: ,To, ze tak wielu mieszkancéw stanu
Nowy Jork podjeto dziatania na rzecz pomocy narodowi ukrainskiemu, swiadczy o
naszych sgsiadach. Niestety, stato sie to rowniez doskonatg okazjg dla oszustéw do
wykorzystania tego kryzysu do osiggniecia osobistych korzysci. Apeluje do
mieszkancéw stanu Nowy Jork o zachowanie czujnosci i podjecie dodatkowych
srodkow ostroznosci, aby mie¢ pewnosg, ze ich szczodre datki trafig na stuszne cele”.



Czlonkini Zgromadzenia, Nily Rozic, powiedziata: ,Oszusci caty czas probujg
nowych metod, nawet w czasie miedzynarodowego kryzysu. Poniewaz mieszkancy
stanu Nowy Jork jednoczg sie, aby wesprze¢ Ukraine w potrzebie, wazne jest, aby
konsumenci posiadali umiejetnosci i wiedze, ktére pozwolg im unikng¢ wykorzystania
ich hojnosci. Jestem wdzieczny gubernator Hochul za zapewnienie, ze szczodrzy
mieszkancy stanu Nowy Jork nie bedg oszukiwani”.

Oszusci czesto nawigzujg kontakt za posrednictwem medidéw spotecznosciowych,
niechcianych e-maili, telefonéw lub wiadomosci tekstowych. Mogg prosi¢ o wystanie
pieniedzy za posrednictwem aplikacji ptatniczych, takich jak Cash App, Venmo lub
Zelle, przelanie pieniedzy na zagraniczne konto bankowe lub wystanie przedptaconych
kart podarunkowych. Wiele niedawnych oszustw zawiera prosby o datki w
kryptowalutach, takich jak Bitcoin czy Ethereum. Oszusci sg kreatywni i wcigz
wymyslajg nowe sposoby wytudzania pieniedzy, dlatego konsumenci muszg byc¢
zawsze czujni.

Aby zapobiec dostaniu sie pieniedzy z darowizn w niepowotane rece, Wydziat Ochrony
Konsumentow Stanu Nowy Jork zaleca podjecie nastepujgcych srodkdw ostroznosci:

o Zweryfikuj prosbe. Oszusci coraz czesciej podajg sie w mediach
spotecznosciowych za przyjaciét, rodzine lub romantyczne sympatie i proszg o
datki; fatwo jest skopiowa¢ czyjes zdjecie i informacje biograficzne oraz stworzyc
fatszywe konto w Internecie. Jesli otrzymasz w Internecie nieproszong prosbe o
przekazanie darowizny, nawet jesli wydaje Ci sie, ze jest to ktos znajomy,
skontaktuj sie z tg osobg bezposrednio za pomocg innego tgcza
komunikacyjnego, aby zweryfikowac¢ jej prosbe. Nie nalezy klika¢ na zadne linki
ani wypetnia¢ formularzy przed sprawdzeniem zrodta. Jesli prosba pochodzi od
osoby, ktorg dopiero niedawno poznates(-as) w Internecie, najprawdopodobniej
jest to oszustwo i musisz zachowac szczegodlng ostroznosc.

« Sprawdz informacje na temat organizacji charytatywnej. Nie nalezy polegaé¢
wylgcznie na stronie internetowej organizacji charytatywnej. Przed przekazaniem
darowizny na rzecz jakiejkolwiek organizacji charytatywnej poszukaj informacji w
Internecie, uzywajgc nazwy grupy oraz haset takich jak ,recenzja” czy
,0szustwo”. Federalna Komisja Handlu (Federal Trade Commission, FTC)
zaleca, aby sprawdzi¢ nastepujgce strony: give.org,
charitynavigator.org,charitywatch.org lub candid.org, aby zapoznac sie z
raportami i ocenami organizacji charytatywnych. Mozna réwniez skontaktowac
sie z Urzedem Skarbowym(Internal Revenue Service, IRS), aby sprawdzi¢, czy
dana organizacja charytatywna jest zarejestrowana. Biuro Prokuratora
Generalnego (Office of the Attorney General) zaleca réwniez sprawdzenie
Rejestru Organizacji Charytatywnych (Charities Registry) w celu zweryfikowania
sprawozdan finansowych przed dokonaniem darowizny, aby upewnic sie, ze
dana organizacja charytatywna jest w dobrej kondycji finansowej.
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e Nie ulegaj presji. Cho¢ sytuacja jest pilna, konsumenci nie powinni ulegaé
naciskom, by natychmiast przekazac datki. Oszusci czesto naciskajg na
natychmiastowe przekazanie darowizny, przez co ofiarodawcy mogg przeoczy¢
pojawiajgce sie sygnaty ostrzegawcze. Nalezy uwazac¢ na bezposrednie e-maile
od ,ofiar” oraz nagabujgcych, ktérzy opowiadajg chwytajgce za serce historie,
nalegajgc na natychmiastowe przekazanie darowizny. Nie nalezy przekazywaé
pieniedzy przez telefon telemarketerom. Zamiast tego nalezy poprosi¢ rozmowce
o przestanie pisemnych materiatow dotyczgcych organizacji charytatywne;j i
rachunku, na ktéry mozna dokonac wptaty.

e Nie ujawniaj danych osobowych. Nigdy nie podawaj numeru ubezpieczenia
spotecznego (Social Security), numeru karty kredytowej lub debetowej ani innych
danych osobowych w odpowiedzi na prosbe o pomoc charytatywng pochodzgca
od nieznanej osoby. Jesli wptacasz datki przez Internet, sprawdz, czy potgczenie
internetowe jest bezpieczne, zanim przystgpisz do realizacji darowizny.

o Zapytaj, jak zostang wydane Twoje pienigdze. Konsumenci chcg wiedzie¢, ze
ich pienigdze trafiajg bezposrednio do poszkodowanych. Prawdziwa organizacja
charytatywna powinna by¢ w stanie poinformowac Cie, jaka czes¢ Twojej
darowizny zostanie przeznaczona bezposrednio na program, a jaka na optaty
administracyjne.

o Przekaz darowizne czekiem lub kartg kredytowa. Nigdy nie przekazuj gotowki,
kart podarunkowych, kryptowalut ani innych srodkéw ptatniczych, ktére sg trudne
do wysledzenia. Przekaz swoj datek czekiem lub kartg kredytowa, aby miec
pewnosé, ze darowizna zostanie zarejestrowana. Czeki nalezy wystawiac na
organizacje charytatywng, a nie na osobe prywatng. Jesli zdecydujesz sie
przekaza¢ darowizne za posrednictwem strony internetowej organizacji
charytatywnej, sprawdz, czy strona jest bezpieczna, a Twéj komputer
wyposazony w najnowszy program antywirusowy.

Jesli podejrzewasz, ze dotarta do Ciebie nieuczciwa préba otrzymania darowizny,
mozesz ztozy¢ skarge do Wydziatu Ochrony Konsumentéw Stanu Nowy Jork pod
adresem https://dos.ny.gov/file-consumer-complaint.

Infolinia Wydziatu ds. pomocy konsumentom jest czynna od poniedziatku do pigtku, z
wyjatkiem swigt panstwowych, w godzinach 8:30-16:30, pod numerem telefonu 1-800-
697-1220. Wiecej informaciji i wskazéwek mozna znalez¢, Sledzac dziatalnos¢ Wydziatu
Ochrony Konsumentéw w mediach spotecznosciowych na Twitterze (@NYSConsumer)
oraz na Facebooku (www.facebook.com/nysconsumer).

W obliczu rosngcego miedzynarodowego zaniepokojenia kwestig cyberbezpieczenstwa
Departament Podatkéw i Finanséw Stanu Nowy Jork przedstawia szereg istotnych
wskazowek, ktére pomogg podatnikom chronic ich prywatne informacje w sezonie
podatkowym i w ciggu catego roku:
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Zachowaj ostroznos¢ w przypadku niechcianych wiadomosci e-mail i telefonow z
prosba o podanie danych osobowych. Nigdy nie udostepniaj danych osobowych,
takich jak numer ubezpieczenia spotecznego, w odpowiedzi na obcg wiadomos¢ e-mail
lub telefon. Jesli wiadomos¢ e-mail lub telefon pochodzi od firmy, z ktérg prowadzisz
interesy, zadzwon bezposrednio do niej, aby potwierdzi¢ wiarygodnos¢ prosby. Oszusci
czesto stosujg taktyke zastraszania i grozb zwigzanych z dtugami podatkowymi, aby
naktoni¢ Cie do udostepnienia swoich danych osobowych i finansowych.

Zabezpiecz swoje urzadzenia mobilne. Instaluj aktualizacje oprogramowania
usuwajgce znane luki w zabezpieczeniach, gdy tylko stang sie dostepne. Korzystaj z
zabezpieczen wbudowanych w urzgdzenie, takich jak kod dostepu, oraz uzywaj
programéw, ktore szyfrujg dane i zdalnie usuwajg zawarto$¢ w przypadku zgubienia lub
kradziezy urzadzenia.

Uwazaj na hotspoty Wi-Fi. Publiczne hotspoty bezprzewodowe nie sg bezpieczne, co
oznacza, ze cyberztodzieje moga tatwo sprawdzic, co robisz na swoim urzgdzeniu
mobilnym, gdy jestes$ poditgczony do takiej sieci. Ogranicz czynnosci wykonywane w
publicznych sieciach Wi-Fi i unikaj logowania sie na wrazliwe konta.

Sprawdz swoje aplikacje. Przed pobraniem aplikacji nalezy doktadnie zapoznac sie z
jej szczegotami i specyfikacjami. Zapoznaj sie z politykg prywatnosci kazdej aplikacji
mobilnej i zrozum jg. Nalezy pamietaé, ze aplikacja moze zazgda¢ dostepu do
informacji o lokalizacji i danych osobowych uzytkownika.

Zachowaj ostroznosé, jesli chodzi o informacje, ktére udostepniasz w mediach
spotecznosciowych. Unikaj zamieszczania daty urodzenia, numeru telefonu, adresu
zamieszkania oraz zdje¢ przedstawiajgcych Twojg prace lub zainteresowania. Jeden z
powodow: tego typu informacje mogg by¢ wykorzystywane do ustalania odpowiedzi na
pytania zabezpieczajgce uzywane do resetowania haset i sprawiaja, ze stajesz sie
celem oszustow, ktorzy probujg uzyskac dostep do Twoich kont i danych osobowych.

Uzywaj silnych haset. Utworz rozne hasta dla wszystkich swoich kont. Jesli chodzi o
hasta, staraj sie uzywac takich, ktére majg co najmniej 14 znakodw, co jest obecnie
standardem branzowym. Nalezy uzywac kombinacji liter (duzych i matych), cyfr i
symboli. Rozwaz wprowadzenie haset, w ktorych wykorzystuje sie pierwsze litery
tatwego do zapamietania wyrazenia w celu utworzenia ztozonego i trudnego do
odgadniecia hasta. Regularnie zmieniaj swoje hasta dostepu.

Zmieniaj swoje pytania bezpieczenstwa. Nie uzywaj tych samych pytan
zabezpieczajgcych na wielu kontach. Wybierz pytania dotyczgce bezpieczenstwa, na
ktére odpowiedzi nie mozna odgadngc¢ ani znalez¢ w mediach spotecznosciowych lub
Internecie.

Korzystaj z dwustopniowej weryfikacji przy uzyskiwaniu dostepu do kont. Aby
zwiekszy¢ bezpieczenstwo kont internetowych, zawsze, gdy to mozliwe, wymagaj



podania hasta i dodatkowego kodu zabezpieczajgcego w celu weryfikacji tozsamosci
uzytkownika podczas logowania.

Uwazaj na phishing. Nie klikaj linkow, nie pobieraj plikow ani nie otwieraj zatagcznikow
w wiadomosciach e-mail od nieznanych nadawcow. Nawet jesli znasz nadawce,
otwieraj zatgczniki tylko wtedy, gdy sie ich spodziewasz i wiesz, co zawierajg.

Wazne jest, aby regularnie sprawdzac, jakie kroki nalezy podjg¢ w celu zabezpieczenia
poufnych informacii.

Zgtos naduzycie. Jesli padte$(-as) ofiarg lub podejrzewasz, ze mozesz pasc¢ ofiarg
kradziezy tozsamosci zwigzanej z podatkami, natychmiast nas powiadom. Bedziemy
Sledzi¢ Twoje informacje, aby zachowac ich prywatnosc i ochrone. Odwiedz strone
internetowg Departamentu Podatkéw i wejdz w zaktadke Report fraud, scams, and
identity theft (Zgtos oszustwo, wytudzenie i kradziez tozsamo$ci).

Departament Podatkow stosuje zaawansowane szyfrowanie, zapory sieciowe, systemy
wykrywania wlaman i inne $rodki bezpieczenstwa, aby chroni¢ nasze systemy i poufne
dane, ale podatnicy muszg réwniez przyjaé proaktywne podejscie do ochrony swoich
danych w Internecie.

it

Dodatkowe wiadomosci sg dostepne na stronie www.governor.ny.qgov
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https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.tax.ny.gov%2Fhelp%2Fcontact%2Ffraud%2Fidentity-theft.htm%23fraud-tips&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=8CaarW23QoEz%2F8ELq7p9ZcYGqqT8uLtWRIq%2FDDsCOA4%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.tax.ny.gov%2Fhelp%2Fcontact%2Ffraud%2Fidentity-theft.htm%23fraud-tips&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=8CaarW23QoEz%2F8ELq7p9ZcYGqqT8uLtWRIq%2FDDsCOA4%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.tax.ny.gov%2Fhelp%2Fcontact%2Ffraud%2F&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=KadLAor4sHx7LbmpxaKw6GbGqqguVuk%2FQxW1k%2BV3vcE%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.tax.ny.gov%2Fhelp%2Fcontact%2Ffraud%2F&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=KadLAor4sHx7LbmpxaKw6GbGqqguVuk%2FQxW1k%2BV3vcE%3D&reserved=0
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