
 
立即發佈：2022 年 3 月 22 日  凱西〃霍楚爾州長 

 

 

霍楚爾州長提醒消費者留意俄羅斯入侵烏克蘭期間的詐騙和網路安全威脅  

  

捐款給經過檢驗和信譽良好的組織，這些組織使用捐款為有需要的烏克蘭人提供救濟  

  

州機構提供了許多保護您的敏感資訊，在日益嚴重的網路威脅下保持警惕的建議  

  

  

凱西〃霍楚爾州長今天就與弗拉基米爾〃普京 (Vladimir Putin) 

入侵烏克蘭有關的慈善詐騙和更嚴重的網路安全威脅向紐約民眾提供了建議。紐約州消費

者保護部 (New York State Division of Consumer Protection) 

獲悉了以支援戰爭受害者的名義要求捐獻慈善救濟金的欺詐性請求。鼓勵消費者在捐贈金

錢或物資之前仔細評估任何金錢請求並驗證慈善機構。霍楚爾州長亦鼓勵紐約民眾在網路

安全威脅日益嚴重的情況下，利用稅務和財政部 (Department of Taxation and Finance) 

的安全建議，在網上發佈敏感資訊時保持警惕。在此之前，州長成立了聯合安全行動中心 

(Joint Security Operations Center)，以作為地方、州和聯邦聯合網路工作的中心。  

  

霍楚爾州長表示，「紐約是美國擁有烏克蘭人口最多的州，紐約民眾總是伸出援助之手

來照顧有需要的人。」「但是，我們必須對那些詴圖利用他人的善意實施欺詐的人保持警

惕。在您慷慨地幫助我們的烏克蘭朋友和家人時，請記住，如果某些事情看起來可疑，那

很可能就是可疑的。鼓勵您的朋友和家人，尤其是年長的親人，上網時保持警惕。」  

  

每當災難發生時，騙子都會利用尋求幫助的人的心弦進行詐騙。入侵烏克蘭為騙子提供了

建立虛假慈善機構或偽裝成引人注目的戰爭受害者的機會。其他騙子設計網站來模仿合法

慈善機構的官方網站，以竊取毫無戒心的捐助者的錢和/或個人資訊。  

  

州務卿羅伯特〃J〃羅德里格斯 (Robert J. Rodriguez) 

表示，「紐約民眾以支援和慷慨幫助有需要的人而聞名。隨著烏克蘭戰爭的白熱化，騙子

將繼續使用情感花招和虛假招攬來欺騙消費者。我鼓勵紐約民眾保護他們的善意，並始終

在捐贈之前研究慈善機構，以確保您辛苦賺來的錢能夠用於那些迫切需要您支援的人。」  

  

稅務和財政部代理專員阿曼達〃希勒 (Amanda Hiller) 

表示，「烏克蘭的全球危機加劇了對網路攻擊的擔憂，因此我們都必須保持警惕，防止

機密資訊落入壞人之手、拒絕服務攻擊和其他不良後果。」  



  

資訊技術服務辦公室 (Office of Information Technology Services) 

資訊長安吉洛〃托尼〃李迪克 (Angelo 'Tony' Riddick) 

表示，「無數有善心的紐約民眾向慈善機構捐款以支援烏克蘭人民，並且他們正在產生

影響。不幸的是，這種慷慨也為網路犯罪分子創造了新的可乘之機。為了保護自己並確保

您的慷慨捐贈總能夠到達真正需要幫助的人手中，資訊技術服務辦公室要求紐約民眾遵循

這些最佳做法，並對最近的線上威脅和網路詐騙保持警惕。」  

  

國土安全和緊急服務部 (Division of Homeland Security and Emergency Services) 

專員傑基〃佈雷 (Jackie Bray) 

表示，「在保護個人資訊和保護自己免受網路威脅方面，每個紐約民眾都可以發揮作用

。我們知道，在需要的時候，壞人會在外面尋求欺騙那些詴圖提供幫助的人。如果您詴圖

透過線上或數位捐贈來支援烏克蘭人民，請保持警惕並遵循這些最佳做法，以確保您的捐

贈是真實的，並且您的資訊是安全的。」  

  

州參議員凱文〃托馬斯 (Kevin Thomas) 

表示，「許多紐約民眾採取行動幫助烏克蘭人民，這充分說明了我們的鄰居是有善心的

。不幸的是，這也為詐騙者利用這場危機謀取私利創造了絕佳機會。我敦促紐約民眾保持

警惕並採取更多的預防措施，確保他們的慷慨捐款用於合法事業。」  

  

議員奈利〃洛西奇 (Nily Rozic) 

表示，「詐騙者一直在嘗詴新方法來進行欺騙，即使在國際危機期間也不會停止。在紐

約民眾在烏克蘭人需要的時候齊心協力支援烏克蘭時，至關重要的是，消費者必須掌握確

保他們的慷慨不被欺騙的技能和知識。我感謝霍楚爾州長確保紐約民眾不會因為他們的善

意而被騙。」  

  

詐騙者經常透過社交媒體、不請自來的電子郵件、電話或簡訊進行聯絡。他們可能會要求

使用 Cash App、Venmo 或 Zelle 

等支付應用程式匯款，將錢匯到離岸銀行賬戶，或贈送預付禮品卡。最近的許多騙局包括

請求以比特幣 (Bitcoin) 或乙太坊 (Ethereum) 

等加密貨幣進行捐款。騙子很有創意，會不斷想出新的方法來騙人，所以消費者一定要時

刻保持警惕。  

  

為防止捐款落入壞人之手，紐約州消費者保護部 (New York State Division of Consumer 

Protection) 建議採取以下預防措施：  

  

 驗證請求。詐騙者更頻繁地在社交媒體上冒充朋友、家人或戀人並要求捐款；複

製他人的照片和傳記資訊並建立線上虛假賬戶很容易。如果您在網上收到不請自來

的捐款救濟請求，即使看起來是您認識的人，也請透過不同的通訊連結直接與該人



聯絡以驗證請求。請勿不驗證來源而按任何連結或填寫表單。如果請求來自您最近

才在線上認識的人，則很可能是騙局，您應該特別小心。  

 研究慈善機構。不要只依賴慈善網站。在向任何慈善機構捐款之前，請使用團體

名稱以及「評論」和「騙局」等搜尋詞進行線上搜尋。聯邦貿易委員會 (Federal 

Trade Commission) 建議查詢 give.org、charitynavigator.org、charitywatch.org 

或 candid.org 瞭解慈善機構的報告與評分。您還可以向美國國稅局 ( Internal Revenue 

Service, IRS) 核實慈善機構是否已註冊。總檢察長辦公室 (Office of the Attorney 

General) 

還建議在捐贈之前查看慈善機構登記處的財務報告，以確保慈善機構的財務狀況良

好。  

 扛住高壓戰術。儘管情況緊急，但消費者應扛住立即捐款的壓力。詐騙者經常迫

使您立即捐款，導致您忽視他們故事中的危險訊號。當心來自「受害者」和募捐人

的直接電子郵件，他們使用令人心痛的故事堅持要您立即捐款。不要透過電話給不

請自來的電話推銷員錢；相反，如果您願意，請讓來電者發送有關慈善機構和捐贈

地點的書面材料。  

 保護個人資訊的私密性。切勿在回復不請自來的慈善請求時提供您的社會保險號

、信用卡或借記卡號或其他個人身份資訊。如果線上捐贈，請確保您的網際網路連

接安全，然後再執行捐贈請求。  

 詢問將如何使用您的錢。消費者想知道他們的錢直接流向了受害者。真正的慈善

機構應該能夠讓您知道您的捐款中有多少將直接用於該計劃，而不是用於管理費用

。  

 透過支票或信用卡捐款。切勿使用現金、禮品卡、加密貨幣或任何難以追蹤的提

供物進行捐款。透過支票或信用卡捐款，以確保您有捐款記錄。將支票交給慈善機

構，不要交給個人。如果您選擇透過慈善機構的網站捐款，請檢查該網站是否安全

以及您的電腦是否配備了最新的防病毒保護。  

  

如果您懷疑遇到了接受捐款的欺詐行為，您可以向紐約州消費者保護部提出投訴，網址為

https://dos.ny.gov/file-consumer-complaint。  

  

該部門的消費者援助熱線在週一至週五（不包括州假日）上午 8:30 至下午 4:30 

提供服務，電話為 1-800-697-1220。您可以在社交媒體 Twitter (@NYSConsumer) 和 

Facebook (www.facebook.com/nysconsumer) 上關註消費者保護部來獲取更多資訊和提示。  

  
在國際社會對網路安全的高度關注之際，紐約州稅務和財政部還分享了一系列重要提示，

以幫助納稅人在納稅季節和全年保護他們的私人資訊：  

  

警惕要求提供個人資訊的不請自來的電子郵件和電話。切勿在回復未經請求的電子郵件

或電話時分享個人資訊，例如您的社會安全號碼。如果電子郵件或電話聲稱來自與您有業

https://gcc02.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.give.org%2F&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=hHpIS06NCy345SpX4DaNd0Fvd7OLuJJqxWH%2FQrT1o3U%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.charitynavigator.org%2F&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=BaWP%2F%2B2xNdw4pT8fyPRq%2Be4zsVfdGS7Vlj1l8J1VqYI%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.charitywatch.org%2F&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=28Y4aJNYtjYIaTn02awWTpaEpABQ4xBl0QVELlwFR6c%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.candid.org%2F&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=99I4%2FuaYMzhC6LwvC6n%2BH9QMm3NAqwJKL48M53w62aI%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.irs.gov%2Fcharities-non-profits%2Ftax-exempt-organization-search&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=hqrNrz4sXALbtljiAkTQxRl5SWTBxFD09Wj5cUCbdQM%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.irs.gov%2Fcharities-non-profits%2Ftax-exempt-organization-search&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=hqrNrz4sXALbtljiAkTQxRl5SWTBxFD09Wj5cUCbdQM%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.charitiesnys.com%2F&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=69wbKm7E4QMkJKj0T10LrvE8FMuGiZ25L9pdfMdPe5Q%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdos.ny.gov%2Ffile-consumer-complaint&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=wlPkMJLYuhSHRp5KvvRv5C0n3xkllPZMkcYrMRaRpCQ%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Ftwitter.com%2Fnysconsumer&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=7pdaX7vKH9jNgL89BvwSxU7ltw%2FuNwcbsv4OFp4BTQs%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.facebook.com%2Fnysconsumer&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=1muajFmwYxBVwpzoml6skOY5akQDmKLBbq4ETjS4Fz8%3D&reserved=0


務往來的公司，請直接致電該公司以確認該聯絡人是否合法。詐騙者經常使用與稅收債務

相關的恐嚇策略和威脅來讓您分享您的個人和財務資訊。  

  

保護您的行動裝置。盡快應用修補已知漏洞的軟體更新。使用裝置內置的安全功能，例

如密碼，並使用加密數據並在裝置丟失或被盜時遠端刪除內容的程式。  

  

謹慎使用 Wi-Fi 

熱點。公共無線熱點並不安全，這意味著網路竊賊很容易在您連接時看到您在行動裝置

上所做的事情。限制您在公共 Wi-Fi 上的操作，避免登入敏感賬戶。  

  

瞭解您的應用程式。在下載應用程式之前，請徹底查看應用程式的詳細資訊和規格。查

看並瞭解每個行動應用程式的隱私權政策。請注意，該應用程式可能會請求存取您的位置

和個人資訊。  

  

謹慎對待您在社交媒體上分享的資訊。避免張貼您的出生日期、電話號碼、家庭住址或

可以識別您的工作或愛好的圖片。一個原因：此類資訊可用於確定用於重設密碼的安全問

題的答案，並使您成為詴圖存取您的賬戶和個人資訊的騙子的目標。  

  

使用強密碼。為您的所有賬戶創建不同的密碼。對於密碼，請嘗詴使用至少 14 

個字元的密碼，這是當前的行業標準。使用字母（大寫和小寫）、數字和符號的組合。考

慮使用密碼短語，即使用容易記住的短語的第一個字母來創建難以猜測的複雜密碼。定期

更改您的密碼/密碼短語。  

  

改變您的安全問題。不要多個賬戶使用相同的安全問題。選擇無法透過搜尋社交媒體或

網際網路來猜到或找到答案的安全問題。  

  

使用兩步驗證存取賬戶。為了提高線上賬戶的安全性，請在登入時盡可能要求提供密碼

和額外的安全代碼來驗證您的身份。  

  

謹防網路釣魚。不要按來自未知發件人的電子郵件中的連結、下載裡面的文件或打開裡

面的附件。僅當您附件是您想要接收的並知道其中的內容時才打開附件，即使您知道發件

人也是如此。  

  

請務必定期查看確保敏感資訊安全的必要步驟。  

  

報告它。如果您是稅務相關身份盜竊的受害者或認為您可能是受害者，請立即提醒我們

。我們將跟蹤您的資訊，以幫助保護其隱私性並保護它。造訪稅務部門的報告欺詐、詐騙

和身份盜竊網頁。  

  

稅務部門使用進階加密、防火牆、入侵檢測系統和其他安全措施來保護我們的系統和敏感

數據，但納稅人還必須採取積極主動的方法來保護自己的上網安全。  

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.tax.ny.gov%2Fhelp%2Fcontact%2Ffraud%2Fidentity-theft.htm%23fraud-tips&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=8CaarW23QoEz%2F8ELq7p9ZcYGqqT8uLtWRIq%2FDDsCOA4%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.tax.ny.gov%2Fhelp%2Fcontact%2Ffraud%2F&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=KadLAor4sHx7LbmpxaKw6GbGqqguVuk%2FQxW1k%2BV3vcE%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.tax.ny.gov%2Fhelp%2Fcontact%2Ffraud%2F&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=KadLAor4sHx7LbmpxaKw6GbGqqguVuk%2FQxW1k%2BV3vcE%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.tax.ny.gov%2Fhelp%2Fcontact%2Ffraud%2F&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=KadLAor4sHx7LbmpxaKw6GbGqqguVuk%2FQxW1k%2BV3vcE%3D&reserved=0


  

###  

  

 
可造訪網站 www.governor.ny.gov 瀏覽更多新聞 

紐約州 | 州長辦公室 | press.office@exec.ny.gov | 518.474.8418  
 

退出訂閱 

 

https://gcc02.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.governor.ny.gov%2F&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=Icmvfdhl%2BXW5J73AZyDx%2BG%2BdAQ4xfP8YmX9UawCcl9M%3D&reserved=0
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https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fit.cwnls.com%2Fapp%2Fitpage.nsf%2Funsubscribe.xsp%3Faction%3Dunsubscribe%26id%3D1100PRESCCC85FD2518C87648525880D005595BE00000000000000000000000000000000&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=quRbbnHvYMRNlGoHnRtmENhz3aWUhQhf5nCZ5822Vzc%3D&reserved=0

