
 
 الحاكمة كاثي هوكول   2/22/2022 للنشر فورًا:

 
 

  أعلنت الحاكمة هوكول عن تشكيل مركز عمليات الأمن المشترك للإشراف على الأمن السيبراني في جميع أنحاء الولاية
  

سيعمل مركز عمليات الأمن المشترك في نيويورك كمركز فريد من نوعه لمشاركة البيانات والتنسيق السيبراني عبر ولاية  
رى في شمال الولاية والحكومات المحلية والإقليمية والبنية التحتية الحرجة  نيويورك ومدينة نيويورك والمدن الخمس الكب

  والشركاء الفيدراليون
  

مليون دولار في البنية التحتية للأمن السيبراني   61.9يبني الإعلان على الاستثمار غير المسبوق للحاكمة هوكول بقيمة 
  23للولاية كجزء من ميزانية السنة المالية 

  
رونية على  مليون دولار للمحليات للمساعدة في تعزيز الدفاعات الإلكت  30تقترح الحاكمة برنامجًا تاريخياً جديدًا بقيمة 

  مستوى الولاية
  

( في بروكلين والذي سيكون بمثابة JSOCأعلنت الحاكمة كاثي هوكول اليوم عن إنشاء مركز العمليات الأمنية المشتركة )
المركز العصبي للجهود الإلكترونية المشتركة على المستوى المحلي والولائي والفيدرالي، بما في ذلك جمع البيانات وجهود  

تم إطلاق شراكة مع عمدة مدينة نيويورك إريك آدامز وعمدة ألباني كاثي شيهان وعمدة  ومشاركة المعلومات. الاستجابة
بايرون براون وعمدة مدينة روتشستر مالك إيفانز وعمدة يونكرز مايك سبانو والقادة  سيراكيوز بن والش وعمدة بافالو
( هي مركز القيادة السيبرانية الأول من نوعه في البلاد والذي سيوفر رؤية على JSOCالسيبرانيين عبر الولاية ، فإن )

  مستوى الولاية لمشهد التهديد السيبراني وتحسين التنسيق بشأن المعلومات الاستخبارية للتهديدات والاستجابة للحوادث.
  

ا اليومية، ومثلما قمنا بتحسين البنية التحتية "هناك نوع جديد من المخاطر الناشئة التي تهدد حياتن  قالت الحاكمة هوكول:
سبتمبر، يجب علينا الآن تغيير طريقة تعاملنا مع الأمن السيبراني بنفس الدقة والجدية.  11للأمان الملموس في أعقاب أحداث 

لتعاون مع مدينة أنا فخورة بالإعلان عن هذه الشراكة الديناميكية والمبتكرة لإنشاء مركز العمليات الأمنية المشتركة با 
كان الأمن السيبراني من  نيويورك ، ومدننا الواقعة في شمال الولاية، وقادة الحكومة والأعمال في جميع أنحاء الولاية.

أولويات إدارتي منذ اليوم الأول، وسيعزز مركز القيادة هذا قدرتنا على حماية مؤسسات نيويورك والبنية التحتية ومواطنينا 
  ".والسلامة العامة

  
استغرق هذا التعاون المبتكر شهورًا في الإعداد وهو نتيجة الرؤية المبكرة للحاكمة هوكول وفريقها والتزامهم بتعزيز وضع 

لم تجمع أي ولاية أخرى فرق الأمن السيبراني في مساحة قيادة مشتركة على هذا النطاق بما في ذلك  الأمن السيبراني للولاية.
كومات الولايات والمدن والمقاطعات والشركات والمرافق الهامة وكيانات الولاية مثل قسم الأمن الحكومات الفيدرالية وح 

الداخلي وخدمات الطوارئ ومكتب خدمات تكنولوجيا المعلومات، شرطة ولاية نيويورك، هيئة النقل الحضرية، هيئة ميناء 
  من بين أمور أخرى. نيويورك ونيوجيرسي، هيئة الطاقة في نيويورك،

  
إن ريادة نيويورك في مجالات التمويل والطاقة والنقل والرعاية الصحية وغيرها من المجالات الحيوية تجعل الولاية هدفًا 

جذابًا للهجمات الإلكترونية التي يمكن أن تعطل العمليات، بما في ذلك البنية التحتية والخدمات الحيوية للمواطنين. في حين أن 
أنحاء الولاية قد اتبعت تاريخيًا نهجًا مستقلاً للدفاع السيبراني وحماية سلامة أصولها التكنولوجية،  الكيانات الحكومية في جميع

فإن العمل بمفرده لم يعد هو الأمثل. مع تزايد وتيرة الهجمات الإلكترونية وتعقيدها، تزداد أيضًا الحاجة إلى نهج "الحكومة 
  بأكملها".



  
بروكلين ويعمل بها كل من المشاركين الفعليين والافتراضيين من جميع أنحاء الولاية، ، التي يقع مقرها في JSOCستعمل 

على تحسين الدفاعات من خلال السماح للفرق الإلكترونية بالحصول على وجهة نظر مركزية لبيانات التهديد. سيؤدي ذلك 
سرع في حالة وقوع حادث إلكتروني كبير. إلى تعاون أفضل في استخبارات التهديدات، وتقليل وقت الاستجابة، ومعالجة أ

وسيساعد الكيانات المشاركة على الاستجابة للقضايا المحتملة ورفع الاتجاهات المنهجية التي ربما لم يتم اكتشافها لولا ذلك. 
مظلة  يستفيد هذا النهج من جميع أصول الدفاع الإلكتروني على مستوى الولاية والمدينة والمستوى المحلي والسلطة تحت

  واحدة.
  

خلال الأشهر  JSOCمع قادة المدينة والإقليم في التدريبات والتمارين السيبرانية مع بدء تشغيل  ستتعاون ولاية نيويورك
  ستواصل الحاكمة وفريقها المحادثات الجارية مع البيت الأبيض والشركاء الفيدراليين لضمان التنسيق.المقبلة. 

  
يعتمد هذا على اقتراح الحاكمة هوكول التاريخي في ميزانية هذا العام للاستثمار في الحماية الإلكترونية لولاية نيويورك، 

مليون دولار للأمن السيبراني، مما يضاعف الاستثمار السابق. ستمول هذه الاستثمارات وسائل الحماية  61.9والتي تتضمن 
الفريق الأحمر السيبراني التابع للولاية لتوفير اختبار اختراق إضافي، وبرنامج تمارين الهامة، بما في ذلك توسيع برنامج 

 في الاستثمارات هذه تساعد تصيد احتيالي موسع، ومسح نقاط الضعف، وخدمات إضافية للاستجابة للحوادث الإلكترونية.
  النظام. بقية مايةوح  عزل للولاية يمكن للهجوم، الشبكة من واحد جزء تعرض حالة في أنه ضمان

  
مليون دولار لمساعدة الحكومات المحلية  30كجزء من هذا الاقتراح، تقترح الحاكمة أيضًا برنامج "خدمات مشتركة" بقيمة 

والشركاء الإقليميين الآخرين في الحصول على خدمات أمان إلكتروني عالية الجودة ونشرها لتعزيز دفاعاتهم الإلكترونية. 
لمترابطة لشبكات الولاية وبرامج تكنولوجيا المعلومات أن الهجمات يمكن أن تنتشر بسرعة في جميع أنحاء تعني الطبيعة ا

الولاية. غالبًا ما لا تمتلك العديد من الهيئات الحكومية التمويل أو الموارد اللازمة لحماية أنظمتها، وبعضها يقدم خدمات مهمة 
  ارة الطوارئ، ومعالجة المياه، والتأمين ضد البطالة، على سبيل المثال لا الحصر.مثل الرعاية الصحية، وإنفاذ القانون، وإد

  

"تعد مدينة نيويورك هدفًا رئيسيًا لأولئك الذين يريدون مهاجمة البنية التحتية قال عمدة مدينة نيويورك، إريك آدامز: 
نة نيويورك بالفعل نموذجًا وطنيًا لإعاقة هذه التهديدات، فقد الإلكترونية لدينا لإحداث الدمار. بينما تعد القيادة السيبرانية لمدي

حان الوقت لانتقال الأمن السيبراني لدينا إلى المستوى التالي. نحن نعلم أنه عندما يتعلق الأمر بالهجمات الإلكترونية، فإن 
أن مركز العمليات الأمنية  الاختلاف بين التعطيل البسيط والكارثة يمكن أن يكون في غضون دقائق. هذا هو السبب في

المشتركة الجديد سوف يتخذ نهجًا متكاملًا وشاملاً لتقوية دفاعاتنا الإلكترونية في جميع أنحاء الولاية. أشكر الحاكمة هوكول  
  وزملائنا العمداء على شراكتهم، وأتطلع إلى العمل معهم لمواجهة هذا التهديد المشترك".

  
"في عالم اليوم المترابط عالميًا، يلعب الجميع دورًا في  قال مدير وكالة الأمن السيبراني وأمن البنية التحتية، جين إيسترلي:

 JSOC( بإنشاء CISAحماية الأمريكيين من تهديد الهجمات السيبرانية. تشيد وكالة الأمن السيبراني وأمن البنية التحتية )
دائمًا ، فهي على استعداد للشراكة مع نظرائنا على مستوى الولاية والنظراء المحليين في الحفاظ  في نيويورك، وكما هو الحال

على سلامة وأمن البنية التحتية الحيوية في نيويورك. ستساعد الاستجابة الاستباقية لحوادث الأمن السيبراني وتخطيط التعافي 
، ونتطلع إلى CISAع أي حادث. يقع التعاون في صميم مهمة في التخفيف من المخاطر وضمان استجابة موحدة عند وقو

  دعم هذا الجهد عندما يصبح جاهزًا للعمل".
  

"بفضل قيادة ورؤية الحاكمة هوكول، نقدم نهجًا متكاملًا   قال جاكي براي، مفوض قسم الأمن الداخلي وخدمات الطوارئ:
المركز العصبي لجمع المعلومات الاستخبارية  JSOCعلى مستوى الولاية للأمن السيبراني مع شركائنا الحكوميين. ستصبح 

  ي".حول التهديدات المحتملة، ومراقبة المتسللين والخروقات، والاستجابة لتهديدات وحوادث الأمن السيبران
  

"كان التزام  قال رئيس قسم المعلومات في مكتب ولاية نيويورك لخدمات تكنولوجيا المعلومات، أنجيلو "توني" ريديك:
الحاكمة هوكول بحماية البنية التحتية لولايتنا والمعلومات الشخصية لجميع سكان نيويورك أولوية منذ ذلك الحين أول يوم لها 

عي الجديد للمخاطر السيرانية المستمرة كل مستوى من مستويات الحكومة، لذلك يجب علينا في المكتب. يهدد الوضع الطبي
إلى حماية معلوماتنا بشكل أفضل وضمان بقائنا أكثر يقظة ضد  JSOCاتخاذ خطوات مبتكرة والعمل معًا. سيؤدي إنشاء 

  الجرائم السيبرانية مع الحفاظ على أمان سكان نيويورك".



  
"التعاون ومشاركة المعلومات مهمان للغاية عندما يتعلق الأمر بتوفير الأمن  ولاية نيويورك كيفن بروين:قال مدير شرطة 
نحن نقدر الجهود التي تبذلها الحاكمة هوكول لتشكيل هذه الشراكة المبتكرة، والتي ستساعد في تعزيز جهود  وتقييم التهديدات.

  مستقبلية".الأمن السيبراني وتحسين الاستجابة للحوادث ال
  

"تظل سلامة وأمن مرافق النقل بهيئة الميناء على رأس أولويات هيئة الميناء  قال المدير التنفيذي لهيئة الموانئ، ريك كوتون:
بما في ذلك التركيز المستمر على الأمن السيبراني. نثني على الحاكمة هوكول والعمدة آدامز والقادة من جميع أنحاء الولاية  -

التي ستعزز قدرة الوكالات الحكومية على تحديد وتوفير الموارد وتنفيذ أفضل الممارسات لمكافحة التهديدات  SOCJلإنشاء 
  الإلكترونية مع استمرار تطورها".

  
"باعتبارها أكبر مرفق  (: NYPAقال جوستين إي دريسكول، الرئيس المؤقت والمدير التنفيذي لهيئة الطاقة في نيويورك )

. نحن ممتنون لشركائنا في المدينة والولاية على NYPAحكومي عام في البلاد، فإن الأمن السيبراني في غاية الأهمية لـ 
في الحفاظ على أنظمتنا آمنة ويمكّننا من الاستمرار في توليد  NYPAكز . سيساعد هذا المرJSOCتعاونهم في إنشاء 

كهرباء نظيفة والحفاظ على ثلث نظام النقل في الولاية دون وقوع حادث أو انقطاع، كل ذلك مع توفير نهج شامل للولاية 
  لحماية ولاية نيويورك من التهديدات الناشئة".

  
"التعاون بين الوكالات هو المفتاح لتوفير أفضل الدفاعات والمدير التنفيذي جانو ليبر:  قال رئيس هيئة النقل الحضرية

السيبرانية. نحن حريصون على مشاركة المعلومات والخبرات حول أنظمة الأمن السيبراني متعددة الطبقات التابعة لهيئة النقل 
  الدولة من التهديدات المحتملة". والمواصلات أثناء عملنا على حماية

  

عن نفسها ضد  -مثل المنظمات في جميع أنحاء البلاد  -"كل يوم، تدافع مدينة ألباني قالت رئيسة بلدية ألباني كاثي شيهان:  
، تعرف مدينة ألباني 2019الهجمات السيبرانية التي تنشأ من جميع أنحاء العالم. بصفتها ضحية هجوم فدية ناجح في عام 

تي تخدم سكاننا وتحمي بنيتنا التحتية. لحسن الحظ، جيدًا التأثير الذي يمكن أن يحدثه تهديد الأمن السيبراني على الأنظمة ال
كانت ولاية نيويورك حاضرة لنا عندما كان الأمر أكثر أهمية، والآن سنشارك بشكل استباقي في مركز العمليات الأمنية 

المستوى المحلي  ، ولكن أيضًا علىالمشتركة للمساعدة في تحديد تهديدات الأمن السيبراني والاستجابة لها، ليس فقط لمدينتنا 
وعلى مستوى وكالات الولاية عبر نيويورك. شكرًا للحاكمة هوكول، والمفوض براي، وكبير مسؤولي المعلومات ريديك على 

  القيام بهذا الاستثمار وتعميق الشراكات الحيوية التي ستساعد في حماية ولايتنا بأكملها".
  

السيبرانية تمثل تهديدًا ناشئاً يجب على حكومات الولايات والحكومات "الهجمات قال رئيس بلدية بوفالو بايرون براون: 
المحلية اتخاذ إجراءات سريعة للحماية منه، وأنا ممتن لرؤية الحاكمة هوكول لتطبيقها على مستوى الولاية، نهج شامل 

ت الأمنية المشتركة والذي وواضح لضمان سلامتنا. يسعدني أن بوفالو جزء من إطلاق هذا المركز الأول من نوعه للعمليا 
  سيضعنا على استعداد أفضل لمنع الهجمات السيبرانية والحماية منها والرد عليها والتعافي منها".

  
"إننا نتطلع إلى العمل مع الولاية وشركائنا الآخرين في البلدية لمعالجة المشكلة  قال عمدة مدينة روتشستر، مالك إيفانز:

الحاسمة للأمن السيبراني. نحن نقدر استثمار الحاكمة لحماية بياناتنا. أي هجوم على أنظمة البنية التحتية التقنية لدينا هو في 
  تنا هو مسعى يستحق العناء تمامًا".الواقع هجوم على المواطنين الذين نخدمهم، لذا فإن تعزيز دفاعا 

  

"يمثل الأمن السيبراني تحديًا يواجه كل مؤسسة من القطاعين العام والخاص يوميًا. قال رئيس بلدية سيراكيوز بن والش: 
(، سنكون أكثر قدرة على مشاركة JSOCتتعامل المدن مع نقاط ضعف وتهديدات ومخاطر متشابهة جدًا. من خلال )

المعلومات والحلول وحماية أصولنا الحيوية والأشخاص الذين نخدمهم بشكل أفضل. أشكر الحاكم هوكول ليس فقط على توفير 
الموارد لمجتمعاتنا ولكن لإنشاء مركز قيادة حتى تتمكن الولاية من مشاركة المزيد من البيانات والمعلومات والخبرات 

  هذا الخطر المتغير دائمًا. نحن دائمًا أقوى عندما نعمل معًا".لمواجهة 
  

"الموجة الأخيرة من هجمات الأمن السيبراني بمثابة جرس إنذار للمدن في جميع  قال رئيس بلدية يونكرز، مايك سبانو:
ت في الخطوط الأمامية، مقعدًا أنحاء بلدنا. أشكر الحاكمة هوكول على نهجها الاستباقي في منح رؤساء البلديات، وهم الجنرالا

  على الطاولة للعمل مع بعض من أذكى عقول الدفاع السيبراني في البلاد بينما نقوم بتقوية أمننا السيبراني".
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