
Korean 

 

즉시즉시즉시즉시 배포용배포용배포용배포용: 2015년 11월 24일 주지사주지사주지사주지사 ANDREW M. CUOMO
뉴욕주 | Executive Chamber 

Andrew M. Cuomo | 주지사 
 

CUOMO 주지사주지사주지사주지사, 뉴욕주민들에게뉴욕주민들에게뉴욕주민들에게뉴욕주민들에게 연휴연휴연휴연휴 쇼핑쇼핑쇼핑쇼핑 시즌시즌시즌시즌 동안동안동안동안 사기사기사기사기 행위를행위를행위를행위를 조심할조심할조심할조심할 것을것을것을것을 경고하다경고하다경고하다경고하다 

 

Andrew M. Cuomo 주지사는 오늘 뉴욕주민들에게 블랙프라이데이, 사이버 먼데이 

그리고 연휴 쇼핑 기간에 신원 도용과 사기를 당하지 않도록 주의하라고 

촉구하였습니다.  

 

"선물을 주고 받는 이런 시즌은 안타깝게도 사이버 절도범과 사기단들이 순진한 

쇼핑객들의 주머니를 털기에 아주 좋은 기회로 여겨지고 있습니다”라고라고라고라고 Cuomo 

주지사가주지사가주지사가주지사가 말했습니다말했습니다말했습니다말했습니다. “이처럼 뻔뻔스러운 행위들의 희생자가 되지 않도록 모든 

뉴욕주민들이 주의를 게을리하지 않기를 바라며 이번 연휴 기간 동안 쇼핑을 할 때에는 

각별한 주의를 기울일 것을 당부드립니다.”  

 

블랙프라이데이와 사이버 먼데이는 연휴 쇼핑 시즌의 공식적인 시작을 알리는 

날들입니다. 이러한 날들은 흥정을 하기에 딱 좋은 기회이지만 사기꾼들에게도 좋은 

계절입니다. 사기꾼들은 연휴 쇼핑 시즌을 이용해 소비자들에게 사기를 치고 돈과 

신분증을 갈취합니다.  

 

뉴욕주뉴욕주뉴욕주뉴욕주 국무장관국무장관국무장관국무장관 Cesar A. Perales는는는는 이렇게이렇게이렇게이렇게 말했습니다말했습니다말했습니다말했습니다: “신원 도용 및 다른 종류의 

뻔뻔스러운 행위들은 일년 중 이맘 때에 흔히 발생합니다. 이러한 팁과 가이드라인을 잘 

활용하면 뉴욕주민들이 이번 연휴 기간에 스트레스를 덜 받고 더 많은 돈을 절약하면서 

쇼핑을 할 수 있게 될 것입니다. 우리는 뉴욕주민들이 소비자로서의 권리를 잘 인식하고, 

사기꾼들이 이번 연휴 기간을 사람들이 힘들게 번 돈을 사기칠 기회로 삼으려는 

행위로부터 갖은 주의를 기울일 수 있도록 소중한 팁을 제공하려고 합니다.” 

 

뉴욕주뉴욕주뉴욕주뉴욕주 최고정보책임자인최고정보책임자인최고정보책임자인최고정보책임자인 Margaret Miller는는는는 이렇게이렇게이렇게이렇게 말했습니다말했습니다말했습니다말했습니다: “오늘날의 기술로 

말미암아 마우스 클릭이나 화면 작동만으로도 온라인 쇼핑이 대단히 편리해졌습니다. 

이러한 기술이 소비자들로 하여금 거래를 더욱 쉽게 하도록 했지만 해커들이 사이버 

범죄를 저지르기에도 엄청 쉬워졌습니다. 이번 연휴에 온라인 쇼핑을 하려면 주의를 

기울여야 하고, 자신들을 보호해줄 이러한 팁을 잘 활용해야 합니다.” 
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RCNY(Retail Council of New York State)의의의의 사장사장사장사장 겸겸겸겸 최고책임자인최고책임자인최고책임자인최고책임자인 Ted Potrikus는는는는 

이렇게이렇게이렇게이렇게 말했습니다말했습니다말했습니다말했습니다: "크고 작은 뉴욕의 소매업자들은 Main Street에서 쇼핑몰 그리고 

웹사이트에 이르기까지 질좋은 제품, 좋은 가격 그리고 훌륭한 서비스로 쇼핑객들을 

모실 만반의 준비를 갖추고 있습니다. 여러분들이 신뢰하는 상점주인들과 쇼핑을 하고 

환불할 때를 대비해서 영수증을 받드시 챙기십시오. 그리고 어떤 일이 있어도 문의할 

것이 있으면 상점 종업원에게 주저말고 문의하십시오! 뉴욕주의 모든 곳에 자리한 좋은 

상점들에서 만나뵙기를 기대하겠습니다!" 

 

연방무역위원회(Federal Trade Commission)에 따르면, 미 전역의 소비자들은 2014년에 

사기와 신원 도용으로 17억여 달러의 손실을 입은 것으로 알려졌습니다. FBI의 인터넷 

범죄 민원센터(Internet Crime Complaint Center)는 2014년에 14,000여명의 

뉴욕주민들로부터 신고를 받았습니다. 이들은 사이버 범죄로 4,700만여 달러의 손실을 

입었다고 신고했습니다. 뉴욕주에서는 지난 해 2014년 11월부터 2015년 1월까지 연휴 

기간 동안 소비자들이 신고한 신원 도용 민원 건수가 3,000건이 넘었습니다. 

소비자보호국(Division of Consumer Protection)의 핫라인도 연휴 기간 동안 사기 피해에 

관한 지원을 요청하는 소비자들의 전화를 수백 통 받았습니다. 

 

소비자보호국은 소비자지원반(Consumer Assistance Unit)을 통해서 소비자 민원을 

접수하고, 필요할 경우 중재를 시도하며, 적절한 조치를 위해 해당 연방, 주 또는 지방 

당국에 민원을 제기합니다. 다른 여러 문제들 중에서, 소비자지원반은 제품 환불, 

신용카드 분쟁 및 신원 도용 경감과 관련한 민원을 중재하고 해결합니다. 

사기 및 신원 도용의 위험성을 최소화하면서 많은 거래를 안전하게 할 기회를 

최대화하려면 소비자는 믿을 수 있는 소매업자들로부터 물품을 구입하고 안전한 온라인 

활동을 해야 합니다. 뉴욕주 소비자보호국과 뉴욕주 정보기술서비스사무소는 다음과 

같은 팁을 제공합니다: 

 

연구를연구를연구를연구를 하십시오하십시오하십시오하십시오. 

• 평소평소평소평소    잘잘잘잘    알고알고알고알고    신뢰하는신뢰하는신뢰하는신뢰하는    상점과상점과상점과상점과    웹사이트에서만웹사이트에서만웹사이트에서만웹사이트에서만    물품을물품을물품을물품을    구입하십시오구입하십시오구입하십시오구입하십시오.... 이메일로 

발송된 링크, 어떤 사람의 블로그에 게시된 링크 또는 광고를 클릭하여 사이트에 

방문하지 마십시오. 클릭한 웹사이트는 진짜처럼 보일 지 모르지만 잘 만들어진 

가짜 사이트일 수 있습니다. 어떤 상점 또는 웹사이트의 합법성 또는 보안에 대해 

걱정이 있다면 위험을 무릅쓰면서까지 이용해서는 안 됩니다. 

• 사람을사람을사람을사람을    현혹하는현혹하는현혹하는현혹하는    광고에광고에광고에광고에    주의하십시오주의하십시오주의하십시오주의하십시오.... 이러한 제안을 잘 이해하고 미세하게 

적힌 인쇄물을 반드시 읽도록 하십시오. 상점에 연락하여 문의를 하는 식으로 

이들이 적법한 상점이라는 확신이 들지 않는 한 최저 가격의 상품에 현속되어 

구입하지 마십시오. 

• 이메일이메일이메일이메일    링크링크링크링크    또는또는또는또는    팝업팝업팝업팝업    광고를광고를광고를광고를    클릭하려면클릭하려면클릭하려면클릭하려면    두두두두    번번번번    먼저먼저먼저먼저    생각하십시오생각하십시오생각하십시오생각하십시오.... 합법적인 

상점과 동떨어져 보이는 원치 않는 이메일 또는 팝업 광고를 받을 경우 그 출처가 

어디인지 조심하십시오. 이들 광고는 잠재적으로 바이러스를 담고 있는 것 

말고는 귀하의 돈을 훔치거나 모조품을 판매하는 사기일 가능성이 있습니다. 
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• 상점의상점의상점의상점의    환불환불환불환불, , , , 배송일자배송일자배송일자배송일자    및및및및    출하출하출하출하////처리처리처리처리    정책을정책을정책을정책을    검토하십시오검토하십시오검토하십시오검토하십시오.... 어떤 구매를 하기 

전에 상점의 정책에 대해 문의하십시오. 상점이 성공적으로 환불을 하는데 어떤 

조건을 갖추고 있는지 그리고 해당 상점이 재고충당비용을 부과하는지의 여부를 

살펴보십시오.  

• 잠재적인잠재적인잠재적인잠재적인    자선단체자선단체자선단체자선단체    기부기부기부기부    사기인지사기인지사기인지사기인지    주의하십시오주의하십시오주의하십시오주의하십시오.... 기부를 요청하는 이메일이 

있으면 클릭하기 전에 생각해보십시오. 이메일에 담긴 링크가 아닌 자선단체의 

신뢰할 수 있는 웹 주소를 검색하여 기부를 하십시오.  
 

자신의자신의자신의자신의    사적인사적인사적인사적인    식별식별식별식별    가능가능가능가능    정보를정보를정보를정보를    보호하십시오보호하십시오보호하십시오보호하십시오.... 

• 컴퓨터와컴퓨터와컴퓨터와컴퓨터와 모바일모바일모바일모바일 기기를기기를기기를기기를 보호하십시오보호하십시오보호하십시오보호하십시오. 귀하의 방화벽과 함께 바이러스 방지 및 

스파이웨어 방지 소프트웨어를 최신 상태로 유지하십시오.무료 다운로드에 대해 

주의하십시오. 무료가 비싼 대가를 치르게 할 수 있습니다. 화면보호기, e-카드, 

또는 기타 무료 계절성 다운로드도 바이러스를 옮길 수 있습니다.  

• 개인적인개인적인개인적인개인적인 은행업무나은행업무나은행업무나은행업무나 온라인온라인온라인온라인 쇼핑을쇼핑을쇼핑을쇼핑을 할할할할 때때때때 공용공용공용공용 Wi-Fi를를를를 사용하지사용하지사용하지사용하지 마십시오마십시오마십시오마십시오. 개인 

정보는 절대로 공공 장소에서 비보호 무선 연결장치를 통해 보내서는 안 됩니다.  

• 가정용가정용가정용가정용 Wi-Fi의의의의 보안을보안을보안을보안을 철저히철저히철저히철저히 하십시오하십시오하십시오하십시오. 행정적 액세스 권한을 가진 사람을 

컨트롤하도록 하고, 귀하의 네트워크에 있는 어떤 사용자라도 보안이 잘 되어 

있는 비밀번호로 로그인하도록 하십시오. 암호화 설정은 가능해야 하고 보안 

기능이 높아야 합니다.  

• 구매구매구매구매 활동활동활동활동 시시시시 보안을보안을보안을보안을 철저히철저히철저히철저히 하십시오하십시오하십시오하십시오. URL 시작 부위에 있는 “https”를 

살펴보십시오.  “s”는 보안(secure)을 나타내고, 웹페이지와의 커뮤니케이션이 

암호화되어 있어서 귀하의 정보를 보호해준다는 의미를 담고 있습니다.  

• 온라인온라인온라인온라인 계정에계정에계정에계정에 비밀번호를비밀번호를비밀번호를비밀번호를 사용하는사용하는사용하는사용하는 경우경우경우경우 주의하십시오주의하십시오주의하십시오주의하십시오. 온라인 계정마다 각기 

다른 비밀번호를 사용하십시오. 특히 금융 정보와 연계되어 있는 계정일 경우 

조심하십시오. 대소문자, 특수문자 및 번호를 사용하여 길고 복잡한 비밀번호를 

만드십시오. 일반적으로 최소 10자리 문자가 포함된 비밀번호가 좋습니다. 연휴 

시즌이 끝나면 비밀번호 변경을 고려하십시오. 온라인 거래를 완료한 후 

웹사이트에서 로그오프하십시오.  

• 요청하지요청하지요청하지요청하지    않는않는않는않는    사사사사은품은은품은은품은은품은    피하십시오피하십시오피하십시오피하십시오.... 온라인 쇼핑을 할 때에는 이메일 또는 

팝업에 담긴 사은품은 신원 도용과 사기 위험성이 있으므로 이를 클릭하지 말고 

자주 방문하는 사이트 이름을 입력하십시오.  

이메일이이메일이이메일이이메일이    개인개인개인개인    정보나정보나정보나정보나    재무재무재무재무    정보를정보를정보를정보를    요청하는요청하는요청하는요청하는    경우경우경우경우    대부분대부분대부분대부분    사기성이사기성이사기성이사기성이    

농후합니다농후합니다농후합니다농후합니다.... 

• 귀하의귀하의귀하의귀하의 비밀번호비밀번호비밀번호비밀번호, PIN 또는또는또는또는 기타기타기타기타 민감한민감한민감한민감한 정보를정보를정보를정보를 이메일로이메일로이메일로이메일로 달라고달라고달라고달라고 하는하는하는하는 원치원치원치원치 않는않는않는않는 

이메일에는이메일에는이메일에는이메일에는 대응하지대응하지대응하지대응하지 마십시오마십시오마십시오마십시오. 합법적인 기관은 소셜미디어나 이메일로 개인 

정보나 재무 정보를 요청하는 연락을 절대 하지 않습니다. 이메일이 귀하의 거래 

은행 또는 신용카드 회사에서 온 것처럼 보일 경우 직접 연락하십시오. 

• 신용카드로신용카드로신용카드로신용카드로 결제하십시오결제하십시오결제하십시오결제하십시오. 온라인이나 상점에서 쇼핑을 하는 경우 반드시 

신용카드를 사용하고 직불카드는 사용하지 마십시오. 신용카드를 사용하는 경우 

카드사업규제를 위한 법률(Fair Credit Billing Act)로 보장 받으며, 사기성 요금 

청구로부터 큰 보호를 받고, 물품을 받지 않을 경우 물품 청구서 항목에 대해 보다 
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쉽게 이의를 제기할 수 있습니다. 온라인 쇼핑 시 각기 다른 신용카드를 

사용하도록 하십시오. 카드 하나만 사용할 경우 온라인 소매업체나 신용카드 

프로세서가 뚫릴 경우 피해를 입습니다. 현금 결제를 하는 경우 영수증을 

받으십시오. 

 

기록을기록을기록을기록을    하십시오하십시오하십시오하십시오.... 

• 흔적을흔적을흔적을흔적을    남기십시오남기십시오남기십시오남기십시오. 온라인 거래 기록을 저장하십시오. 제품 설명, 가격, 조건, 

보증, 온라인 영수증 및 귀하가 업체와 주고 받은 이메일 기록을 저장해두십시오. 

• 귀하의귀하의귀하의귀하의    은행은행은행은행    거래거래거래거래    내역에내역에내역에내역에    소정의소정의소정의소정의    수수료가수수료가수수료가수수료가    붙는지붙는지붙는지붙는지    살펴보십시오살펴보십시오살펴보십시오살펴보십시오.... 해커들은 

소정의 수수료를 사용하면서 위반 테스트를 합니다. 모르는 수수료가 발생하는 

경우 카드가 위해 행위를 받았다는 표시가 될 수 있습니다. 
 

자신이자신이자신이자신이    사이버사이버사이버사이버    범죄의범죄의범죄의범죄의    피해자라고피해자라고피해자라고피해자라고    생각되면생각되면생각되면생각되면    조치를조치를조치를조치를    취하십시오취하십시오취하십시오취하십시오. . . .  

• 거래하는거래하는거래하는거래하는    금융기관에금융기관에금융기관에금융기관에    문의하십시오문의하십시오문의하십시오문의하십시오. 귀하의 거래 은행, 신용카드회사 및 그 밖에 

귀하가 계정을 보유하고 있는 기관에게 누군가가 귀하의 계정을 부정하게 

사용하고 있을 수 있음을 즉시 알리십시오.  

• 귀하의귀하의귀하의귀하의    비밀번호를비밀번호를비밀번호를비밀번호를    재설정하십시오재설정하십시오재설정하십시오재설정하십시오.... 해킹을 당했다면, 귀하의 다른 계정과 

관련된 패스워드가 도난당했을 가능성이 있습니다. 먼저 귀하의 이메일 계정을 

시작해서 중요한 계정의 비밀번호를 재설정하고, 금융 계정 및 기타 중요한 

계정을 재설정하십시오. 이메일 계정부터 재설정하는 것이 중요합니다. 왜냐하면 

귀하의 다른 모든 계정의 비밀번호를 재설정할 때 귀하의 이메일로 발송되기 

때문입니다.  

• 귀귀귀귀하의하의하의하의 신용신용신용신용 계정을계정을계정을계정을 동결하십시오동결하십시오동결하십시오동결하십시오. 모든 3대 주요 신용조사기관, 즉 Experian, 

Equifax, and TransUnion에게 연락하여 신용 보고서를 요청하고, 사기 사실을 

알린 후 귀하의 계정의 신용을 동결하십시오.  

• 지역지역지역지역    경찰에게경찰에게경찰에게경찰에게    연락하십시오연락하십시오연락하십시오연락하십시오.... 사건의 공식 기록을 위해 신고서를 접수하십시오. . . .  

 

자세한 내용이나 비즈니스 민원을 제기하는 경우 

http://www.dos.ny.gov/consumerprotection/의 뉴욕주 국무부 소비자보호국 웹사이트를 

방문하거나 소비자보호국의 핫라인 (800) 697-1220으로 연락하십시오. 소비자지원 

핫라인은 연방 공휴일을 제외하고 월-금, 8:30am - 4:30pm에 이용할 수 있습니다. 

 

트위터 @NYSConsumer 및 Facebook의 소셜미디어로 소비자보호국을 

팔로우하십시오.  

 

임박한 위험, 일일 팁 및 많은 사용자 친화 인식 자료의 실시간 자문을 포함한 온라인 

안전을 위한 자세한 팁과 지원자료는 온라인으로 http://www.its.ny.gov/ 

정보기술서비스사무소를 방문하십시오.  

 

트위터 @NYStateCIO 및 Facebook의 소셜미디어에서 정보기술서비스사무소를 

팔로우하십시오.  
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