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GOUVENE CUOMO AVETI NOUYOKE YO SOU FWOD PANDAN SEZON ACHA FET
FEN DANE A

Gouvéné Andrew M. Cuomo jodia te ankouraje Nouyoké yo pou pwoteje tet yo kont vol
idantite epi pran prekosyon avek fwod nan Black Friday, Cyber lendi ak pandan tout
sezon acha fen dane a.

"Malerezman yo gade tan pataj sa tankou yon opotinite prensipal pou voleé sibé ansanm
aveék malonét yo pou pran avantaj sou achté mefyan yo,” te deklare Gouvéné Cuomo.
“‘Mwen ankouraje tout Nouyoké pou yo rete vijilan epi egzése prekosyon pandan yap
achte nan sezon fét sa nan fason pou evite vini yon viktim pratik san skripil sa yo.”

Black Friday ak Cyber Monday make demaraj ofisyél pou sezon acha fen dane a.
Byenke jou sa yo destine pou yo opotinite pou jwenn bon afe, sa se egalman yon gwo
sezon pou malonét yo. Malonét yo ap pran avantaj nan sezon acha fen dane a pou
twonpe konsomaté epi vole lajan ak idantite yo.

Sekreté Deta New York Cesar A. Perales te deklare: “Vol idantite ansanm avék 16t
fwod san skripil pi frekan pandan tan sa nan ane a e konséy ak direktiv sa yo ap ede fé
sezon fet sa gen mwens estrés ak pi rekonpansan pou Nouyoké yo. Nou vle ke
Nouyoké yo okouran sou dwa yo antanke konsomaté epi ba yo konséy valab kidonk yo
ka pran tout prekosyon kont malonét yo kap pwofite de sezon fét la kdom yon opodtinite
pou twonpe yo sou lajan ke yo te travay di a.”

Margaret Miller, Ofisye Enfomasyon Anchéf Eta New York te deklare: “Teknoloji
jodia fé acha sou enténét vin enkwayableman pratik, avék sélman yon touch sou yon
klavye ddinaté oswa pase kat la sou yon ekran. Pandanke teknoloji sa yo fé
tranzaksyon yo vin pi fasil pou konsomaté a, yo egalman fé krim sou enténét yo vin pi
fasil pou yon pirat. Nouyoke yo ta dwe itilize prekosyon |€ yo prale sou enténét pandan
sezon fet la epi pran avantaj sou konsey sa yo pou ede pwoteje tét yo.”

Ted Potrikus, Prezidan ak Ofisye Egzekitif Anchéf, Konséy Lavant Andetay Eta
New York te deklare: "Gwo ak ti detayan New York yo pare pou sévi achté yo nan
Main Street pou rive nan sant dacha a sitwéb yo, gwo pwodui, pri ak sévis. Asire pou
achte nan men komésan ou fé konfyans, kenbe resi w sizoka ou ta bezwen retounen, e
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pa tout mwayen, pa ezite pou mande yon anplwaye magazen an si ou gen kesyon! Nap
rete tann pou n wé ou nan gwo magazen yo tout kote nan Eta New York!"

Dapré Komisyon Komés Federal, konsomaté yo nan tout eta te rapote plis pase $1.7
milya nan pét ki gen rapo avék fwod ak vol idantite nan 2014. Sant Plent Krim sou
Entéenét Biwo Envestigasyon Federal te resevwa rap0 ki soti bd kote plis pase 14,000
Nouyokeé nan 2014, ki te rapote plis pase $47 milyon nan pét akoz krim sou enténét.
Nan Eta New York, te gen plis pase 3,000 plent ki gen rapo a vol idantite ke konsomate
yo te rapote pandan sezon fét ane pase a apati novanm 2014 jiska janvye 2015. Liy
direk Divizyon Pwoteksyon Konsomate te resevwa tou plizyé santén apél pandan sezon
fét sa bo kote konsomaté yo pou mande éd sou kijan pou evite vin yon viktim fwod.

Grasa Inite Asistans Konsomaté [, divizyon an te resevwa plent konsomaté, eseye fé
medyasyon kote li apwopriye epi refere plent yo nan ajans otorize lokal, eta ak federal ki
apwopriye dapré lalwa pou aksyon apwopriye. Pami 10t pwoblém yo,Inite Asistans
Konsomaté ap f&é medyasyon epi rezoud plent yo osijé ranbousman pwodui ak retou,
diskisyon kat kredi, ak kontwol dega nan vol idantite.

Pou ogmante chans pou genyen pi gwo of pandan lap diminye risk fwod ak vol idantite,
konsomate yo ta dwe achte nan men detayan ki gen repitasyon epi angaje nan
konpotman sou enténét ki ansekirite. Divizyon Pwoteksyon Konsomaté Eta New York
ak Sévis Enfomasyon Teknoloji Biwo Eta New York ap ofri konséy ki annapre yo:

Fe rechéch ou.
e Achte sélman nan men konbapi ak sitwéb ou konnen epi ou fé konfyans.
Pa vizite yon sit 1€ ou klike sou yon lyen nan yon imél, ke ou jwenn sou bldg yon
|6t moun, oswa nan yon piblisite. Sitwéb la ka sanble tankou yon bagay ki reyél,
men li kapab yon fo sitwéb. Si ou gen preyokipasyon sou lejitimite oswa sekirite
yon magazen oswa sitwéb, alos li pi bon pou pa pran risk la.
¢ Pran prekosyon sou anons kap twonpe. Asire ke ou konprann of la e ou ka li
ti karakté yo. Pa tonbe pou pwomosyon anba woch sof si ou seten ke yo lejitim
I& ou kontakte komésan an epi mande kesyon anvan ou fé yon acha.
e Panse de fwa anvan ou klike sou lyen imél oswa piblisite kap pop-up. Lé
ou resevwa imel of ke ou pa mande oswa piblisite kap pop-up ki sanble soti nan
magazen ki lejitim, pran anpil prekosyon sou orijin yo. Apa ke yo ka genyen
posib viris, anons sa yo se kapab fwod pou volé lajan w oswa pwodui ki pa
otantik.
e Egzamine ranbousman magazen an, dat livrezon ak régleman sou
anbakman/manitansyon. Anvan ou fé nenpot acha, mande osijé regleman
magazen an. Cheche konnen nan ki kondisyon pou machandiz la ye nan fason
pou ka retounen | ak si wi oswa non magazen an ap enpoze yon fré pou restoka;.
¢ Ou dwe vijian pou posib fwod donasyon pou charite. Panse anvan ou klike
sou imel kap mande donasyon yo. Feé yon kontribisyon 1&é ou navige yon sitweb
charite ke ou fé konfyans, pa janm navige atravé lyezon yon imél
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Pwoteje enfomasyon w ki pésonélman idantifyab.

e Sekirize odinaté ansanm avék aparéey mobil ou yo . Kenbe lojisyél antiviris
ak anti-spyware ajou, ansanm aveék firewall ou. Pran prekosyon osijé
telechajman gratis yo; sa ki gratis yo ka koute w ché. Ekonomizé ekran, kat-
elektwonik, oswa |6t telechajman sezonye gratis ka pote viris.
e Pa itilize Wi-Fi piblik pou labank pésonél oswa acha sou enténet. Ou pa ta
dwe janm voye enfomasyon pésonél atravé koneksyon san fil ki pa sekirize nan
plas piblik yo.
e Sekirize Wi-Fi lakay ou. Asire ke ou kontwole kimoun ki gen aksé administratif,
e ke tout itilizaté ki sou rezo w la konekte avek yon modpas ki ansekirite.
Paramét ankriptaj ta dwe aktive epi solid.
e Pwoteje acha ou. Chéche pou “https” nan kdbmansman URL la. “s” vle di
sekirite e li endike ke kominikasyon avék pajwéb la ankripte, kidonk pwoteje
enfOmasyon w.
e Pran prekosyon avék modpas ou itilize pou kont sou enténét. Itilize diferan
modpas pou diferan kont sou enténét, espesyalman pou kont sila yo ki asosye
avek enstitisyon finansye w. Kreye jounal, modpas konplike itilize 1ét majiskil ak
miniskil, karakté espesyal ak chif. Yon modpas avék omwen 10 karakté
jeneralman rekomande. Konsidere pou chanje modpas ou apre sezon acha fen
dane a fini. Asire ke ou dekonnekte sou yon sitweb apre ou fin fé tranzaksyon w
anliy.
e Evite 6f ou pa mande. Le wap achte sou enténét, tape non sit wap vizite a
olye ou klike sou of ki nan imél oswa pop-up yo paske yo gen risk pou vol idantite
ak fwod.

Si nenpot imél mande pou enfomasyon pésonél oswa finansye, li

pwobab ke se yon fwod.
e Pa reponn a imél espontane kap mande modpas ou, PIN oswa lot
enfomasyon sansib atravé imél. Yon dganizasyon lejitim pap janm inisye
kontak avek ou atravé medya sosyal oswa imel pou mande enfomasyon pésonél
oswa finansye. Si imél la sanble li soti nan bank oswa konpayi kat kredi ou,
kontakte yo dirékteman.
e Peye avek yon kat kredi. Lé wap achte sou enténét oswa nan yon magazen,
asire ke ou itilize yon kat kredi, pa itilize yon kat debi. Kat kredi kouvri pa Lwa
sou Faktirasyon Kredi Ekitab, sa ba ou pi gwo nivo pwoteksyon kont chaj fwod
yo, e li pémét ou diskite pi fasilman yon atik sou fakti w si ou pa resevwa |.
Konsidere itilize yon kat kredi separe pou acha sou enteneét, kidonk yonsél kat ap
afekte si komésan sou enténét la oswa pwosesé kat kredi anliy la ta sibi yon
vyolasyon. Si ou peye avék lajan kach, kenbe resi w yo.

Kenbe dosye.
e Kenbe yon dokimantasyon. Sere dosye tranzaksyon ou fé sou enténét, enkli
deskripsyon pwodui, pri, kondisyon, garanti, resi sou entenét, ansanm avék imél
ou voye ak sa ou resevwa nan men komesan an.
e Pran prekosyon sou ti fré pitit ki paréet sou relve bank ou. Pirat yo itilize ti
fre pitit kbm yon tés validasyon. Nenpot chaj enkoni kapab yon siy ke yo
konpwomeét yon kat.
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Pran aksyon si ou panse ou se yon viktim krim sou enténeét.
« Kontakte enstitisyon finansye w. Enfome bank ou touswit, konpayi kat kredi
epi nenpot 16t kote ke ou gen kont pou fé yo konnen ke yon [0t moun te pirate
kont ou.
e Chanje modpas ou. Si yo te pirate w, gen yon chans ke yo volé modpas ki sou
|6t kont yo. Reyajiste modpas ou pou kont enpdtan yo premyéman, kdmanse
avek kont imel ou, apre finans ansanm avek |0t kont enpotan yo. Li enpdtan pou
komanse avék kont imel yo, etandone yo voye jeneralman chanjman modpas
pou tout l6t kont yo pa imel.
e Mete yon blokaj sou kont kredi ou. Kontakte toulé twa gwo biwo kredi yo —
Experian, Equifax, ak TransUnion—pou mande yon rapo kredi, epi fé yo mete
yon alét fwod ak yon blokaj kredi sou kont ou.
« Kontakte lapolis lokal ou. Depoze yon rapo kidonk ap gen yon dosye ofisyél
sou ensidan an.

Pou w jwenn plis enfomasyon oswa pou depoze yon plent kont yon biznis, vizite sitweb
Pwoteksyon Konsomaté Depatman Divizyon Eta New York nan
http://www.dos.ny.gov/consumerprotection/ oswa |& ou kontakte liy direk Divizyon an
nan (800) 697-1220. Liy direk Asistans Konsomate ouveé lendi jiska vandredi, ekskli jou
konje federal yo, 8:30am jiska 4:30pm.

Swiv Divizyon Pwoteksyon Konsomaté sou medya sosyal nan Twitter @NYSConsumer
ak Facebook

Pou jwenn konsey ak resous pou sekirite sou enténét, enkli risk ijans konsey nan tan
reyél, konséy chak jou ak anpil 16t materyel sansibilizasyon ki fasil pou itilize, vizite Biwo
Sevis Teknoloji Enfomasyon nan http://www.its.ny.gov/

Swiv Biwo Sévis Teknoloji Enfomasyon sou Twitter @NY StateClO ak Facebook
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