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EL GOBERNADOR CUOMO LANZA INVESTIGACION DE AMENAZAS CIBERNETICAS EN LAS COMPANIAS
DE SEGURO MAS GRANDES

El Gobernador Andrew M. Cuomo lanzé el dia de hoy una investigacion de los pasos que toman las
aseguradoras para mantener a sus clientes y compaiiias libres de amenazas cibernéticas. Los
neoyorquinos confian una amplia variedad de registros confidenciales de salud, informacién personal y
financieros a sus aseguradoras y es critico garantizar que la informacion esté protegida.

El Departamento de Servicios Financieros del Estado de Nueva York (DFS, por sus siglas en inglés) envid
el dia de hoy “cartas 308” a las compafiias de seguros mas grandes que regula el DFS, solicitando
informacidn sobre las politicas y procedimientos que han implementado como proteccién contra los
ataques cibernéticos. Una “carta 308” es una solicitud de informacién que las aseguradoras estan
legalmente obligadas a responder.

“La extraordinariamente confidencial informacidn personal, de salud y financiera que los neoyorquinos
confian a sus compaiiias de seguro es un tesoro oculto virtual para los piratas informaticos”, dijo el
Gobernador Cuomo. “Estamos intensamente enfocados en asegurar que los bancos hayan
implementado las protecciones que necesitan, pero siempre debemos mantener por lo menos un ojo en
la mira de la préxima gran amenaza. Es vital que estemos un paso adelante en la curva de la seguridad
cibernética, ya que sabemos que los piratas informaticos no van a darnos respiro”.

Benjamin M. Lawsky, superintendente de servicios financieros y copresidente de la Junta Asesora de
Seguridad Cibernética del Gobernador dijo, “la seguridad cibernética en compaiiias de seguros es algo
gue a menudo se pasa por alto, pero es muy importante que no nos atrapen en un punto ciego.
Debemos asegurarnos que aquellos registros estén protegidos de ataques de piratas informaticos que
podrian poner a los neoyorquinos en riesgo”.

Las cartas 308 que envio el DFS a las aseguradoras el dia de hoy solicitan una amplia variedad de
informacién como parte de la extensa investigacion del departamento, incluyendo:

¢ Informacién sobre cualquier ataque cibernético a la que la compafiia haya estado sujeta en los ultimos
tres afos.
e Las protecciones de seguridad cibernética que la companiia haya implementado.
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e Las politicas de manejo informatico de la compaiiia.
¢ El monto de fondos y otros recursos dedicados a la seguridad cibernética en su compaiiia.
¢ El manejo y las politicas de control interno de la compaifiia relacionadas a la seguridad cibernética.

A principios de este afo, el DFS envié encuestas similares a los bancos mas grandes que regula,
solicitando informacién sobre sus politicas de seguridad cibernética.

El anuncio del dia de hoy llega justo después de la formacién de la Junta Asesora de Seguridad
Cibernética del Gobernador Cuomo, la cual estd a cargo de asesorar a la administracidn de desarrollo de
seguridad cibernética y hacer recomendaciones para proteger la infraestructura critica del estado y sus
sistemas de informacién. El Gobernador esbozd la Junta Asesora de Seguridad Cibernética por primera
vez en su Discurso Estado del estado el pasado enero.

A principios de este afo, el Gobernador Cuomo nombré a los miembros de su Junta Asesora de
Seguridad Cibernética. Los miembros de la junta se encuentran entre los expertos lideres mundiales en
seguridad cibernética y traen vasta experiencia en el sector publico y privado. Ellos incluyen: Richard
Clarke, presidente y director ejecutivo, Good Harbor Consulting , LLC y ex asesor de seguridad
cibernética y anti-terrorismo de la Casa Blanca; Shawn Henry, presidente, CrowdStrike Services; Will
Pelgrin, presidente y director ejecutivo, Center Internet Security (Centro de Seguridad de Internet, “CIS”,
por sus siglas en inglés) y fundador del Centro de Analisis y Entrega de Informacion Multi-estatal (Multi-
State Information Sharing and Analysis Center , “MS-ISAC”, por sus siglas en inglés); Phil Reitinger, vice
presidente sénior y director de informatica, Sony Corporation; y Howard Schmidt, ex coordinador de
seguridad cibernética de la Casa Blanca y asistente especial del Presidente Obama. La junta asesora
estard copresidida por la Secretaria Adjunta de Seguridad Publica del Gobernador, Elizabeth Glazer y el
Superintendente de Servicios Financieros Benjamin M. Lawsky.

La lista completa de compaiiias de seguros que recibieron las cartas 308 por parte del DFS como parte
de la investigacion de seguridad cibernética de la Administracion Cuomo incluye:

® Aetna

e AlIG

e Allstate

¢ AXA Equitable

¢ Berkshire Hathaway

e Capital District Physicians’ Health Plan
¢ Chubb

* EmblemHealth

e Empire

e Excellus BlueCross BlueShield
¢ Guardian Life

¢ Healthnow New York

® Humana
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¢ The Hartford

¢ Integrated Healthcare Association
e Liberty Mutual

e MassMutual

* Members Health Insurance

¢ MetlLife

e MVP Health Care

¢ Nationwide

¢ New York Life

¢ Northwestern Mutual Life

¢ The Principal Financial Group
e Progressive

¢ Prudential

e State Farm

e TIAA-CREF

e Tower Group

* Travelers

¢ United Health Group
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