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即時發佈即時發佈即時發佈即時發佈：：：：2013年 5月 28日 

州長州長州長州長 CUOMO對幾家最大型的保險公司啟動網路威脅防範措施調查對幾家最大型的保險公司啟動網路威脅防範措施調查對幾家最大型的保險公司啟動網路威脅防範措施調查對幾家最大型的保險公司啟動網路威脅防範措施調查 

 

州長 Andrew M. Cuomo今日啟動一項調查，對保險公司為保護其客戶和自身免遭網路威脅所採取

的措施展開審查。紐約州民眾將大量敏感的健康、私人及金融記錄委託給其保險公司管理，因此

務必確保該等資訊安全無虞。 

紐約州金融服務部(DFS)今日向受 DFS監管的幾家最大型保險公司傳送了「第 308款信函」，要求

它們就為防範網路攻擊所制定的政策與規程提供相關資訊。「第 308款信函」是資訊徵詢函，保

險公司必須依法答覆。 

「實際上，紐約州民眾委託給其保險公司管理的極其敏感的健康、私人及金融資訊一直是黑客垂

涎覬覦的大肥肉，」州長 Cuomo說。「我們密切關注於確保銀行採取必要之防範措施，但同時，

我們必須始終至少留意下一個重大威脅。關鍵在於，我們應站在捍衛網路安全的制高點，因為我

們知道，黑客不會給我們任何喘息的機會。」 

金融服務部主管兼州長之網路安全顧問委員會聯席主席 Benjamin M. Lawsky說：「保險公司的網

路安全通常會被忽視，但其實它是如此的重要，以至於不能有任何盲點。我們需確保妥善保護該

等保險記錄，以免遭受黑客攻擊，置紐約州民眾於危險之中。」 

 

在 DFS今日向保險公司傳送的第 308款信函中，要求各公司依照該部門之嚴密調查規定提供大量

下列資訊： 

 

• 公司於過去三年中曾遭受的任何網路攻擊 

• 公司已制定的網路安全防範措施 

• 公司的資訊科技管理政策 

• 公司為網路安全所投入的資金額和其他資源 

• 與網路安全相關的公司監管及內部控制政策 

 

今年早些時候，DFS曾向受其監管的幾家最大型銀行傳送了類似的調查函，要求各銀行就其網路

安全政策提供相關資訊。 

 



 

Chinese 

今日之公告是緊隨州長 Cuomo成立網路安全顧問委員會之後。該委員會負責就網路安全發展管

理，及對本州重大基礎設施與資訊系統的保護提供建議。今年一月，州長於其州情咨文中首次概

述了網路安全顧問委員會。 

本月早些時候，州長 Cuomo任命了其網路安全顧問委員會的成員。委員會成員中包括網路安全方

面的世界頂級專家，他們在公共與私營領域皆擁有豐富的經驗。他們包括：Richard Clarke，Good 

Harbor Consulting, LLC董事長兼執行長，及前白宮反恐和網路安全顧問；Shawn Henry，

CrowdStrike Services總裁；Will Pelgrin，Center Internet Security (「CIS」)總裁兼執行長，及多州資

訊共用與分析中心(「MS-ISAC」)創始人；Phil Reitinger，Sony Corporation高級副總裁兼資訊安全

長；及 Howard Schmidt，前白宮網路安全協調官及奧巴馬總統特別助理。該顧問委員會的聯席主

席為負責公共安全的州長副秘書 Elizabeth Glazer，及金融服務部主管 Benjamin M. Lawsky。 

從 DFS收到關於 Cuomo政府網路安全調查之第 308款信函的所有保險公司為： 

• Aetna  

• AIG  

• Allstate  

• AXA Equitable  

• Berkshire Hathaway  

• Capital District Physicians’ Health Plan  

• Chubb  

• EmblemHealth  

• Empire  

• Excellus BlueCross BlueShield  

• Guardian Life  

• Healthnow New York  

• Humana  

• The Hartford  

• Integrated Healthcare Association  

• Liberty Mutual  

• MassMutual  

• Members Health Insurance  

• MetLife  

• MVP Health Care  

• Nationwide  

• New York Life  

• Northwestern Mutual Life  

• The Principal Financial Group  

• Progressive  

• Prudential  

• State Farm  
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• TIAA-CREF  

• Tower Group  

• Travelers  

• United Health Group  
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